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CETEN ceTeBble TEXHOJIOTMKN HOBOTIO NMNOKOJIeHUsA

Llenn n 3agayun LleHTpa lNpuknagHbix nccnegoBaHMin KOMIMbIOTEPHBIX CETEN

- «TOYKa pocTa» Anga uccrnegoBaHn COBPEMEHHbLIX CETEBLIX TEXHOMOrMmM B Poccuu;
- nogdepxka TpaHcdepa HOBeNLWMX TexHonorum B Poccuu;
- (hopmupoBaHune HaumoHanbHoro LleHTpa KomneTeHuun B 0611acTn COBPEMEHHLIX CETEBbLIX TEXHOMOMIA;

- NOAroToBKa KBanNnnduLMpoBaHHbIX HALNOHamNbHbIX KagpoB (BO B3auUMOOEWUCTBUN C MHAYCTpUarbHbIMU
napTHepamu);
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ceTeBbIX TEXHOMOrnm
KomaHga LleHTpa
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Presentation Notes
Выделенное красным прошу уточнить.
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HCCAEAOBAHHH

Kommbiotertblx - 4 JKCMJTyaTalMN COBPEMEHHDbIX ceTen

CETE

CerogHs:
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yBenuyeHuto Tpaduka

O Pocr pacxofoB Ha MHMPACTPYKTYypy

| Cepsuc 1 annapaTypa XecTko cBs3aHbl (middlebox).
Bonblune cpoku 1 nHBeCTUUMN ANS BbIBOAA cepBuca
Ha PbIHOK

1 3asucumocts ot oaHoro NocTaBLwnka

(] Buicokoe sHepronoTpe6reHue u Tpe6osaHms
K OXJTaXXOEHUIO

(d Huskuit ypoBeHb aBTOMaTU3aLMN YNIPaBNEHUs U HEXBATKA
KagpoB
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Оператор ограничен тем что дает вендор.
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wceraoons  [ABa PEBONIOLMOHHBbIX TpeHAa: SDN & NFV
CETEH

&

SDN | Software Defined Networks

MporpamMmHo-KOHUTYypUpyemaa ceTb - HOBaA apXUTEKTypa KOMMbIOTEPHOM CeTu, pasfenAlwas ynpasieHue U
nepenavyy AaHHbix. MKC gaeT cyuwlecTBeHHble NPeMMyLLLeCcTBa B aBTOMaTU3auUMK, NoadepKaHuu U BUPTyansaumnm

PDECYPCOB CETU N KaYeCTBe NpeaocCtaBjieHnUNnN YCayr.
NFV | Network Functions Virtualization

BupTyanunsaumusa ceteBbiXx CEPBUCOB NO3BOIAET NPOrPaMMHO CO3/aBaTb TakMe CepPBUCHI, KOTOpble ceiyac AOCTYMHbI
TONbKO B BUAe annapaTHbIX peweHuid. Mo3BondeT noayyaTb CEPBUC B HY)KHOE BPeEMS, HYXXHOM mecTe U Tpebyemom
obbeme.

SDN u NFV no3sonsiot cokpatutb Time-to-Market, ynpow,atoTt akcnayatayuio M ygeLwesantoT pacxogbl Ha
UHPPACTPYKTYpY.

B 6aunkaiLme YeTbipe roaa MMPOBOMN PbIHOK ceTeBoro obopyposaHus, MO, cepsmcoB 1 npunoxkenui ans NVF (BCC) um
SDN(MKC) 6yaet pacti B cpeaHem Ha 89,4% B roa! K 2018 roay ero o6bem npesbicuT S8 mapa,
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HCCAENOBANMN NMporpammHoe ob6ecneveHne n npoektbl LUMUKC

KOMIbIOTEPHbIX

CETEH Ha ocHoBe SDN u NFV

&

o SDN-KoHTpOnnep

* YHuBepcanbHbin Wi-Fi koHTponnep ¢ nogaepxkon SDN
 NFV-nnardopma

 [lnatdopma BnpTyanusaumm ans cosgaHus
camoopraHmsyowmnxca n pacnpegeneHHolx ObnayHbIX CEPBUCOB

o SDN-kommyTaTOop
o [lpoekt GRANIT



urre oy ODN KOHTponnep RUNOS (RUssian Networks Operating System)

HCCAEAOBAHHH

KOMIBIOTEPHBIX BEAJOMCTBEHHbLIE U KOPIropaTMBHbIE CETN,

CETEH
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L MAPKA

CMAPTPOHEI NOKIA

PELLIEHKMA FUIITSU

SNEKTPOHHBIE

obpaboTka 30 MUNNNMOHOB NOTOKOB B CEKYHAY,

e  BpEeMsi Ha YCTAHOBKY HOBOIO COeMHEHUs 45 MKC, L2/L3 forwarding, QoS, multipath forwarding, network
e noaaepxka 1000 kommyTaToOpOB, virtualization, anti-DDOS, monitoring, load balancer,
*  YNPpasneHue u3 rpahuyeckoro nHTepdeiica ACL, firewall, authentication, SPAN,NAT, ARP, DNS,

DHCP, BGP, verification and troubleshooting, WiFi,
3ayeM Hy)XHa Takasi Npon3BOANTENBHOCTb? OpenStack.

« PaboTa B aKTUBHOM pexnme (pearmpyem Ha Kaxgoe coobITue)
* B coBpemeHHbIx LIO B cpegHem co3paeTcs 15-20M cobbiTuin B cekyHaYy

Open Source: https://github.com/ARCCN/runos



st PacnpepgeneHHbIn OpenFlow konTponnep LINMUKC
KOMIMbIOTEPHbIX
CETEM

&

OCHOBHbI€ YepThbl:

» HapeXHoCTb M 0TKasoyCTOMYMBOCTL (pe3epBnpoBaHME BHYTPU Kractepa u mexay
KnacTtepamm)

» BanaHcupoBka Harpysku (MOAHATME HOBbLIX Y3510B KOHTpOriepa B 3aBUCUMOCTM
OT Harpyskm)

« CornacoBaHHOe yrnpaBlieHNe U BUAeHNe BCEN CETU

» PaboTa ¢ pacnpeneneHHbIMN ceTEBbIE MPUNOXEHWUS

» BesonacHOCTb 1 NPOTUBOLENCTBME BHELLHMM Harpyskam



e OpenFlow KommyTtaTtop LUMUKC Ha 6a3e EZchip
KOMIbOTEPHbIX
CETEH
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« CeTeBou npoueccop npoussoantTenbHocTbio 0 480 (6/c, 500 MMNNNMOHOB NAkeToOB B CEKYHAY

* WVepapxuyeckas cuctema obpabotku naketoB. Nogaepxka WFQ ¢ npuoputeTHON ovepenbio

» T[lopoepxka WRED, Shaping (CIR, PIR), Per flow metering, marking, policing 4ns M1nanoHoB NOTOKOB
s L2-4 switching/routing. lMonck no wabnoHy-BAnoTs Ao 80 6ant
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Weighted fair queuing (WFQ) - Взвешенная справедливая очередь — механизм планирования пакетных потоков данных с различными приоритетами. Его целью является регулировать использование одного канала передачи данных несколькими конкурирующими потоками. 
Weighted random early detection (WRED) /Взвешенное Произвольное Раннее Обнаружение/ — алгоритмо для управления переполнением очередей маршрутизаторов, с возможностями предотвращения перегрузок за счет упреждающего сброса пакетов
Shaping— придание трафику формы — ограничение пропускной способности канала/потока за счет буферизации избыточных пакетов.
Committed Information Rate (CIR)  — гарантированная полоса пропускания виртуального канала
Peak Information Rate (PIR)  — максимально допустимая полоса пропускания виртуального канала
Per Flow Metering – учет количества переданных пакетов и байт для каждого потока данных.
Marking - маркировка пакетов в соответствии с определяемой политикой с целью упрощения последующей идентификации данного набора пакетов.
Policing— придание трафику формы — ограничение пропускной способности канала/потока за счет сброса избыточных пакетов.
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KavecTtBeHHbIt Wi-Fi curHan, ocobeHHo ans ceTen BbICOKOW NIOTHOCTU

Be3onacHoOCTb ¢ NogaBneHnem aTak U CKBO3HbIMM NMONMTMKaAMM KayecTBa 3a cdeT nogaepkkun SDN

KOHTposepos/ceTen
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Что сделано :

 осознана порочность подхода «сделаем AP, которая поддерживает openFlow»

 проверена возможность создания решения на недорогих точках доступа (xx-wrt)

 проверены opensource коды для реализации capwap контроллера и софта для АР

 определена архитектура решения

 определен принцип взаимодействия с SDN контроллером

 определен набор алгоритмов для анализа Радиочастотного ресурса
    (FP, Heuristic, Exhaustive&Prune, наш ,ручной,…)

 создан работающий пред-прототип осуществляющий:
Централизованное управление пользователями
Распределение частотно-мощностного ресурса (свой алгоритм)
Реализацию рабочей схемы CAPWAP-LocalMAC



lnatpopma NFV NFWare

oty PELUEHWE A1 ONepaTopoB CBA3W U KOpropawuii

g nfware.com

TexHonorus BUpTyanuM3auunm MO3BONMUT BbIFOAHO TpaHCOPMUPOBATb CETEBYHO
NHPPACTPYKTYpy: YWATU OT WCMOMb30BaHUA Cneuuann3npoBaHHbIX annapaTtHo-

nporpamMMHbIX KomrsiekcoB (hardware) B CTOPOHY MOSIHOCTBIO MPOrpamMMHbIX
pPeLLUEeHNN.

BupTyanusnpoBaHHbIN noaxos

Firewal| =

OTaenbHoe hardware

BupTtyanunsmpoBaHHble ceTeBble (PyHKUUN
ONSA KaXKaon pyHKunm

paboTaloT Ha cTaHAAPTHLIX cepBepax

MapLpyTtursaTop wupokononocHoro goctyna (B-RAS)

. Bpangmayap, mexceTteBon akpaH (Firewall)

BupTyanbHoe aboHeHTCckoe o6opyaoBaHue (VCPE)



s OONIAYHASA NNATOOPMa ¢ nogaepkkon SLA
KOMIbIOTEPHbIX

CETEN MO ans co3gaHma caMoopraHmn3yLLIMXCS & CONDUCTOR
n pacnpeneneHHbix laaS Obnakos

N BUPTYarbHbIX JaTa-LEeHTPOB

aBonoumsa obnakos

F
‘Software as a Service’

o TpagnuunoHHble laaS
peweHns
SBOMIOLIMOHNPYIOT B
pacnpeaeneHHsle SOC
(Self Organized Cloud)

~ [ =
force-qom - e
- platform as a serviee

‘Infrastructure as a Service’ e O6naKa Ha 6a36 S D N
amazon TEXHOMNOIMA N C

NPOABUHYTLIMA CETEBbLIMM
doyHKLNAMMN
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MPUKAAAHbIX
HCCAEAOBAHHHA : LA ILY
KOMIbIOTEPHbIX CONDUCTOR
CETEH
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[Tnatgopma BbLINOMHAET aBTOMaTUYEeCKOe pas3BepTbiBaHWE BUPTYyalbHbIX CETEW,

obecrneynBaet B3aMmogencrTemne Mexay HUMMN C BO3MOXXHOCTbH
MacLITabnpyemocTu u noggepxaHnus meTpuk kadyectea (SLA)
EavHuua ynpaeneHmsa — vLAN SO SremnEne g

CospgaHue VLAN Tononoruu

)

Pa3melyeHne VLAN Tononorum
B opkecTtpaTope SOC

AuHamunyeckas Mop,mbwkau,mﬁ
TOMONOrumn

BupTtyaneHble cetn (VLAN) moryT cosgaBaTbca Ha 6a3e wabnoHHbIX TOMONOrniu,
N noctaBnseTca ¢ npouHctannuposaHHbiMn VNE-mn iog ynpaesnennem NFV
OpKecTpaTtopa.
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NMPUKAAAHDBIX
HCCAEAOBAHHH
KOMIbIOTEPHbIX
CETEH

e

Rostelecom

More possibilities

Established in 1841

SBERBANK

HUOKP-bI LIMUKC Ha ocHoBe SDN u NFV | TAPTHEPbDI

C 2015 ropa cotpyaHuyecTtBo B obnactu pas3sntus SDN&NFV
Ans nocneaytowero nx BHegpeHust B cetn «Poctenekoma»

PaspaboTka npoTtoTvna obnadHon nnatopmbl 4Ns ynpaBneHus
1O Ha ocHoBe SDN

PaspaboTka MeTo4oB NOBbILLEHNS 9PIHEKTUBHOCTU UCNONb30BaHMSA
pecypcoB LIO[] Ha ocHoBe mexaHu3ma BupTyanusaumm NFV
MpumeHeHne SDN-TexHonorumn anst cosgaHust 6e3onacHon CUCTEMBbI
MOOUNbHbIX NNaTexemn

PaspaboTtka OpenFlow kommyTaTtopa Ha ocHoBe SDN Ha nnatdopme

Intel Data Plane Development Kit
CospgaHue n passutTne oTe4eCcTBEHHOW NNATgopMbl C OTKPbLITbIM

nporpamMmMHbIM Kogom Ans ynpasneHus SDN

NccnenosaHne v paspaboTtka cpencts ynpasneHus UT-uHppacTpyKkTypou
B KOPNopaTMBHbIX 1 BEAOMCTBEHHbIX KOMMbIOTEPHbIX CETSAX HA ocHoBe SDN
n NFV
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HCCAEAOBAHHH
KOMIbIOTEPHbIX
CETEH

Cnacnoo 3a BHUmMmaHue!

Bonpocb!?
m A Info@arccn.ru
nilyin@arccn.ru
@ArccnNews

= +7 (495) 240-50-63

| You
Tube ArccnNews
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